CYBERTECH AUDIT.

Beyond Compliance. Towards Resilience.

Servicii integrate de audit si management al riscurilor pentru
infrastructuri critice si organizatii complexe



CYBERTECH

n Mesaj

O trecere strategica de la tratarea standardelor ca simple liste de verificare, la tratarea lor ca
fundamente pentru adaptabilitate proactiva si crearea de valoare comerciala sustenabila pe

termen lung.

Claritate - Control - Performanta - Rezilienta - incredere

CYBERTECH - cybertechaudit.com - audit@cybertechaudit.com 2



CYBERTECH

n Despre noi

CyberTech Audit reprezinta o echipa multidisciplinara de audit, evaluare organizationala si
management al riscurilor, dedicata organizatiilor ce opereaza in medii complexe si reglementate.

Modelul de audit integrat ofera expertiza din opt domenii complementare:

Conformitate juridica si guvernanta

Audit financiar si fiscal .~
g corporativa

‘ Managemeqt operational si de ‘ Managementul riscurilor
performanta

. - s Tehnologie digitala si securitate
‘ Securitate si infrastructuri critice ‘ cibernetica
| Sanatate ocupationala si ergonomie | Expertiza aeronautica

MODEL INTEGRAT
Opt domenii de expertiza

Audit financiar & fiscal

]

Expertiza aeronautica guvernanta

[~ =

‘ Conformitate &

UDIT

ergonomie performanta

l 0 [ CYBERTECH o ’

Sénatate ocupationald & ‘ | S S ‘ Management operational &

cybersecurity Managementul riscurilor

I Tehnologie digitala & ] ]

Securitate &
infrastructuri critice
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CYBERTECH

n De ce CyberTech Audit

Implementarile traditionale de audit se opresc la conformitate — verifica daca legile, regulile si
regulamentele sunt respectate la momentul considerat.

CyberTech Audit vede mai departe: evaluam daca organizatia este performanta si suficient de
capabila sa isi continue activitatea atunci cand apar perturbari.
Evaluam:

rezilienta

performanta

capacitatea de adaptare

continuitatea operationala

vulnerabilitatile organizationale

DINCOLO DE CONFORMITATE
De la conformitate la rezilienta

© incredere
Rezilienta
Performanta

Control

Claritate

CONFORMITATE
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CYBERTECH AUDIT. Beyond Compliance. Towards Resilience.

Modelul CyberTech Audit

Trei piloni, o singura perspectiva

Modelul integrat este structurat pe trei piloni de baza in fiecare organizatie — analizand de la
guvernanta si control, la performanta operationala si mai departe la siguranta infrastructurilor
critice.

Performanta Si Risc Infrastructuri Critice

Operational Siguranta Si Securitate
Eficienta Si Rezilienta

Administrare

Transparenta Financiara
Si Conformitate

MODELUL CYBERTECH
Trei piloni, un audit integrat

AUDIT INTEGRAT

|| I

Performanta & Infrastructuri
risc critice

Administrare

Guvernantd & Eficientd & Sigurantd &
conformitate rezilienta securitate
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CYBERTECH

ﬂ Pilonul | — Administrare

Acopera dimensiunea financiara, fiscala si juridica a organizatiei — fundamentul guvernantei si al
controlului intern.

Servicii:

| Audit Financiar | Audit Fiscal

| Audit Control Intern | Audit Juridic si Conformitate
| Audit Investitii | Audit Achizitii Publice

| Audit Proiecte Europene

Beneficiu principal: consolidarea guvernantei si a controlului organizational.
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CYBERTECH

Pilonul I — Performanta si risc
operational

Analizeaza modul in care organizatia isi desfasoara activitatea si gestioneaza riscurile operationale
— de la procese si logistica, la continuitatea activitatii si rezilienta.

Servicii:

| Audit procese organizationale | Audit eficienta operationala

| Audit logistica | Audit lant de aprovizionare

| Audit continuitatea activitatii | Audit managementul riscurilor
| Audit rezilienta organizationala

Beneficiu principal: optimizarea performantei si reducerea vulnerabilitatilor

operationale.
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CYBERTECH AUDIT. Beyond Compliance. Towards Resilience.

A Pilonul lll — Infrastructuri critice

Siguranta si securitate operationala

Servicii specializate pentru organizatii care opereaza infrastructuri critice sau sisteme cu impact
major asupra sigurantei publice si securitatii operationale.

in acest pilon, auditul nu mai priveste doar conformitatea, ci capacitatea sistemelor de a functiona
in siguranta si de a rezista la incidente — de la securitatea cibernetica si fizica, la sanatatea
oamenilor care le opereaza si la integritatea tehnica a infrastructurii.

Servicii:

Audit IT si securitate cibernetica Audit securitate infrastructuri critice

‘ Audit protectia datelor (GDPR) ‘ ::::'; SO FEEES ST G
. . . Audit mentenanta aeronave
‘ Audit tehnic aeronautic ‘ Part-145 /| EMAR-145
Audit siguranta operationala Audit sanatate ocupationala

Audit ergonomie si performanta
umana

Beneficiu principal: cresterea sigurantei si securitatii operationale.
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CYBERTECH

ﬂ Audit integrat

Pentru organizatii complexe, auditul integrat functioneaza ca un centru de coordonare strategica —
similar unui turn de control aeroportuar — oferind o imagine completa asupra riscurilor,
vulnerabilitatilor si performantei.

Auditul poate combina: financiar - fiscal - juridic - operational - managementul riscurilor
cybersecuritate infrastructuri - sanatate ocupationala - audit tehnic.

AUDIT INTEGRAT
Un centru de coordonare strategica

)

® Financiar

® Fiscal

RAPORT INTEGRAT

® Juridic o Identiicarea
vulnerabilitailor
: o Evaluarea
® Operational conformitéfi

©  Analizaderisc

o Recomandari

strategice
¢ )

® Cybersecurity
Plan de acfiune

® Securitate infrastructuri

——

TURN DE CONTROL

coordonare & analizd integratd

® Séndtate ocupationald

® Audit tehnic
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CYBERTECH

u Implementari

Auditul integrat se aplica In organizatii pentru care siguranta, continuitatea si conformitatea nu sunt
optionale, ci conditii de functionare.

Aeroporturi — infrastructura
aeroportuara, siguranta
operationala

Organizatii aeronautice —
mentenanta, conformitate tehnica

Transport si logistica — lant de Energie — infrastructuri energetice,
aprovizionare, continuitate securitate operationala
Infrastructuri critice — sisteme cu Institutii publice — buget, achizitii
impact asupra sigurantei publice publice, conformitate
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CYBERTECH

n Risc Performanta Rezilienta

Modelul CyberTech Audit trateaza riscul nu ca pe un eveniment izolat, ci ca pe un ciclu continuu de
identificare, evaluare si control — care transforma vulnerabilitatile in decizii.
Ciclul continuu de risc:

identificarea riscurilor

evaluarea impactului

prioritizarea vulnerabilitatilor

dezvoltarea masurilor de control

monitorizarea continua

RISC & REZILIENTA

Ciclu continuu de management

1

Identificarea
riscurilor

5 p

Monitorizare Evaluarea
continua impactului

4 K]

Masuri de Prioritizarea
control vulnerabilitatilor
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CYBERTECH

H Nu ne oprim la generarea unui raport

Un audit are valoare doar daca recomandarile ajung sa fie aplicate. De aceea sprijinim organizatiile
si continuam colaborarea dupa predarea raportului, pentru asigurarea corecta a implementarii
efective a masurilor.
Sprijinim implementarea prin:

sisteme de control intern

restructurare operationala

optimizare organizationala

sisteme de management al riscurilor

programe de training pentru personal

dezvoltarea procedurilor si politicilor operationale

CONSULTANTA & IMPLEMENTARE

Nu ne oprim la raport
Audit ] Implementare ]
| |
@ @ 0 o

Recomandari ] Monitorizare ]

De la audit la monitorizare — un parcurs continuu, nu un punct final.
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CYBERTECH

H Echipa multe Competente

Echipa CyberTech Audit reuneste o experienta multivalenta, acumulata din mediul privat, sectorul
public, infrastructuri critice, organizatii internationale si mediul academic. Forta modelului si a
modului de lucru nu se bazeaza pe o singura specializare, la care se adauga valoarea sinergica a
interconectarii.

Arii de expertiza institutionala:
expertiza aeronautica
expertiza financiara si fiscala
expertiza in infrastructuri critice
expertiza in securitate, risc si rezilienta
expertiza in conformitate si guvernanta
expertiza in sanatate ocupationalad si ergonomie
expertiza operationala si management de proiect
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CYBERTECH

H Valoarea adaugata CyberTech Audit

Auditul modern reprezinta un instrument strategic pentru imbunatatirea performantei
organizationale si gestionarea riscurilor intr-un mediu operational complex. Prin integrarea
expertizei financiare, juridice, operationale si tehnice

CyberTech Audit ofera integrat servicii complete de audit si consultanta pentru operarea in
infrastructuri critice si medii cu grad ridicat de reglementare.

CyberTech Audit, partener centrat pentru intreaga perspectiva asupra riscurilor si performantei
operationale.

Principalele beneficii:

s Caxa: . nsolidarea rezilientei
Imbunatatirea proceselor interne S D (Er] e

organizationale
Cresterea nivelului de securitate Identificarea vulnerabilitatilor
operationala organizationale

Reducerea riscurilor financiare,
juridice si operationale
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CYBERTECH

n Aplicare

Modelul CyberTech Audit se aplica transversal, pe toate sectoarele implicate, corespunzator fiecarui
sector tinta.

Energie & Organizatii R
Infrastructur Publice si Orgamza_tu
P o e 5 g Aeronautice

i Critice Private

Domeniu audit Aeroporturi Transport &

Logistica

Audit financiar

Audit investitii

Audit proiecte europene
Audit achizitii publice

Audit fiscal

Audit juridic si conformitate
Audit procese operationale
Audit eficienta operationala
Audit aprovizionare / logistica
Audit management riscuri
Audit securitate infrastructuri
Audit Business Continuity
Audit IT si cybersecurity

Audit protectia datelor (GDPR)
Audit control acces / securitate fizica

Audit tehnic aeronautic

Audit mentenanta aeronave (Part-145 /
EMAR-145)

Audit siguranta operationala
Audit sanatate ocupationala

Audit ergonomie si performanta umana

v = aplicabil — = aplicabilitate redusa / specific sectorului
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CYBERTECH AUDIT. Beyond Compliance. Towards Resilience.

Jal Contact

Oricand deschisi sa discutam despre organizatia ta

CYBERTECH AUDIT.

Dincolo de conformitate. Catre rezilienta.
Audit integrat si managementul riscurilor pentru infrastructuri critice si organizatii complexe.

Website cybertechaudit.com
Email audit@cybertechaudit.com
Telefon +0722250904

Adresa Brasov, str. Muressenilo nr.11, Romania
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=]

Scaneaza - cybertechaudit.com

Transformam complexitatea organizationala in claritate, control si rezilienta.

Cu solutii de succes pentru:

Administrare Performanta si risc Infrastructuri critice

operational

Transparenta financiara si Siguranta si securitate

conformitate Eficienta si rezilienta
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